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A gestdo de prontuarios eletronicos do paciente por meio das tecnologias Blockchain
e Smart Contracts tem sido apontada como uma tendéncia na Era da Saude 4.0 e

podera ser otimizada com o emprego de técnicas arquivisticas.
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Fonte: Freepik (2021)

O Prontuario eletrénico do paciente (PEP) € um documento arquivistico e contém
dados pessoais sensiveis cujo vazamento pode expor a vida privada, a intimidade, a
honra e a imagem de seus titulares, bem como acarretar indenizagdo por dano
material ou moral e outras penalizacbes nao somente a quem tiver dado causa a tal
acontecimento mas também aos responsaveis pela protecdo e privacidade de tais

dados.
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Embora o dever de proteger as informagdes de carater pessoal esteja assegurado
desde a Constituicdo Federal do Brasil de 1988 (art. 5° inciso X) e mais
recentemente pela Lei n° 13.787, de 27 de dezembro de 2018, denominada “Lei
Geral de Protecdo de Dados Pessoais” (LGPD), o que torna esse assunto atual,
relevante e estratégico sdo os riscos de ataques cibernéticos aos provedores de
servicos de saude, o alto valor econdmico dos dados de pacientes no mercado
negro e a necessaria credibilidade a governangca dos PEPs por governos e
provedores de saude perante a Sociedade em Rede (CASTELLS, 2013) para a
evolugdo dos servigos digitais. Tais servigos rotulados como “Saude 4.0, em
associacdo a 42 Revolugdo Industrial ou Industria 4.0, contardo com alta
conectividade e aportes crescentes de inteligéncia artificial e robdtica que
propiciardo a realizacdo de consultas e exames meédicos virtuais, hospitalizagao
domiciliar com monitoramento remoto, acesso ao PEP por meio de aplicativos

moveis, armazenamento de dados em nuvem dentre outros (NABETO, 2020).

A tecnologia Blockchain (cadeia de blocos) é considerada promissora para uso
aplicado aos PEPs quando ha necessidade de acesso e compartilhamento de dados
por meio da Rede Mundial de Computadores (Internet). Isso porque essa tecnologia
se utiliza de varias outras tecnologias para a seguranga dos dados tais como
criptografia, assinatura digital, descentralizagdo do armazenamento (backup) e,
sobretudo, realiza auditorias constantes aos novos blocos de dados inseridos em
suas redes pelos chamados “mineradores” que sdo computadores de grande porte
programados para realizarem calculos matematicos para validagdo das operagdes.
Para a gestdo adequada dos PEPs é necessario associar o uso da Blockchain a
tecnologia Smart Contracts, pois, essa ultima permite a programagao de sistemas de
acordo com as regras de negdcio, como por exemplo, o controle do gerenciamento
das permissbes de acesso aos PEPs bem como o emprego das técnicas
arquivisticas relacionadas a eliminacdo de prontuarios apés o cumprimento dos
prazos de guarda de acordo com a Tabela de Temporalidade e Destinagéo de
Documentos (TTDD).
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Todavia, a decisédo sobre qual tecnologia utilizar para a gestao tecnoldgica dos PEPs
deve ser antecedida pela realizagdo de um diagndstico e de um projeto arquivistico
que contemple um Programa de Gestdo Arquivistica de Documentos cujos
instrumentos de trabalho sdo um Codigo de Classificagdo de Documentos, uma
TTDD, um Manual de Gestdo Arquivistica de Documentos e o esquema de
classificagao referente ao acesso e seguranga dos documentos, um glossario, um
vocabulario controlado e um tesauro. Além disso, € necessario que o sistema
utilizado para a gestdo dos PEPs atenda ao modelo de requisitos para sistemas
informatizados de gestdo arquivistica de documentos (CTDE/CONARQ, 2020). Uma
vez implantado, esse Programa proporcionara a racionalizagéo da produgao, uso e
destinacdo dos documentos, o auxilio a tomada de decisdo bem como a economia
de tempo e de recursos financeiros com alto indice de informacdes relevantes
recuperadas e manutencdo dos documentos estritamente necessarios de acordo
com o0s prazos de guarda e destinagao previstos em TTDD elaborada e aprovada

por Comissao Permanente de Avaliagdo de Documentos ou correlata.

A gestao eficiente dos PEPs sera efetivamente alcangada quando alicergcada nos
conhecimentos cientificos da area da Ciéncia da Informagao e da sua subarea
Arquivologia (ARAUJO, 2018), na experiéncia de uma equipe multidisciplinar
composta dentre outros por profissional arquivista, cuja formagdo académica é
especializada em tratamento de documentos em todo o seu ciclo de vida, ou seja,
desde a sua produgdo, uso até a sua destinagao e preservagao digital. Por esse
motivo, sugere-se que as organizag¢des de acreditacdo de servigos de saude incluam
a exigéncia de que as instituicdes possuam Programa de Gestdo Arquivistica de
Documentos implantado durante os seus procedimentos de avaliagao, cujo grau de
maturidade em gestdo de documentos devera ser objeto de avaliagdo periddica com
base nos parametros apresentados pelo Arquivo Nacional como contribuigcdo para a

governanga institucional (COSTA, 2018).

Por outro lado, é preciso maior investimento e interesse em pesquisas sobre

Blockchain, Smart Contracts e tecnologias correlatas aplicadas a documentos
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arquivisticos pela area da Ciéncia da Informagao como contribuicdo a Saude 4.0,
pois, do total de 427 artigos cientificos recuperados sobre o tema entre os anos de

2015 a 2020, apenas quatro deles eram no idioma portugués.

O tratamento dos PEPs é o alicerce para iniciativas de implantacdo de servigos
médicos inteligentes e requer o estabelecimento de uma Arquitetura da Informagao
capaz de estruturar as informagdes em seus diversos ambientes organizacionais
(DUQUE; LYRA, 2010). Logo, entende-se que a integragdo das diversas ciéncias por
meio de uma colaboragdo mutua e interdisciplinar em um mundo que sera cada vez
mais virtual, contribuira para que os estudos de cenarios que apontam para uma

Saude 4.0 interconectada e a servigco da humanidade se torne uma realidade.
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